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Актуальность данной работы связана со стремительным развитием сети ин
тернет и информационных технологий. Всё это многократно упростило возможность 
доступа к разнообразным информационным ресурсам [7]. Наряду с огромным позитив
ным влиянием этого явления на развитие современного общества возникли серьёзные 
проблемы, связанные с недобросовестным использованием информации [6]. В частно
сти, это незаконное присвоение авторства на чужое произведение или некорректное 
заимствование его части (так называемая проблема плагиата) [12]. Это явление осо
бенно широко распространено среди студенчества. Среди студентов распространён 
такой метод написания работ, как копирование материалов из интернета с минималь
ным их редактированием. В настоящее время преподаватели активно используют он
лайн-сервисы для проверки уникальности работ. Это системы обнаружения тексто
вых заимствований, которые легко блокируют работы из-за низкой оригинальности.

Для повышения «оригинальности» работы некоторые студенты используют 
программу антиплагиат-киллер (программа для скрытия обнаружения текстовых
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заимствований). На сегодняшний день, существуют сервисы, предлагающие сде
лать текст на 75-99 процентов «оригинальным» [4]. Поиск информации по данной 
проблематике выявил отсутствие современной специальной литературы и акту
альных знаний у  преподавателей вуза. Таким образом, разработка современных 
технологий выявления следов программ для скрытия обнаружения текстовых заим
ствований представляется весьма актуальной.

Цель работы: выявить возможности программы антиплагиат-киллер по ни
велированию работы системы антиплагиат.вуз. Разработать технологию выявле
ния работ, подвергшихся обработке программой антиплагиат-киллер.

Методы исследования: Анализ проблемной ситуации; методы теории ин
формационного поиска, обработки информации и распознавания образов.

Результаты и ключевые выводы: В статье описаны самые распространённые 
технические способы обхода системы антиплагиат и методы их выявления. Материал 
подготовлен на примере популярного текстового редактора Microsoft Word и самого 
востребованного среди преподавателей онлайн-сервиса антиплагиат.вуз. На основе 
проведённого исследования нами сформулированы ключевые выводы о несовершенстве 
онлайн-сервиса антиплагиат.вуз, о необходимости его дальнейшего совершенствова
ния и о предостережении от применения программ типа антиплагиат-киллер. Выявле
на необходимость постоянно повышать информационную культуру и углублять знания 
в области информационных технологий преподавателями вузов.

Ключевые слова: антиплагиат, программа, преподаватель, подмена, символ, 
обнаружение, мошенничество, текстовый редактор Microsoft Word.

Для цитирования: Информационная грамотность преподавателя вуза, 
как важное условие для проверки студенческих работ на антиплагиат. Свечкарёв 
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The relevance o f the research is associated with the rapid development o f the Inter
net and information technologies.

This fact has greatly simplified the ability to access a variety o f information re
sources. Along with the huge positive impact o f this phenomenon on the development o f  
modern society, serious problems have arisen related to the unfair use o f information [6]. 
In particular, this is the illegal attribution o f authorship to another's work or incorrect 
borrowing o f a part o f it (the so-called plagiarism problem) [12].

This phenomenon is especially widespread among students. Among students such a 
method o f writing works as copying materials from the Internet with minimal editing is 
common. Currently, teachers are actively using online services to verify the uniqueness o f 
the work. These are text borrow detection systems that easily block work due to low origi
nality.

To increase the “originality ” o f the work, some students use the anti-plagiarism- 
killer program (a program to hide the detection o f text borrowings). There are services 
offering to make the text 75-99 per cent “original” [4]. A search for information on this 
issue revealed a lack o f modern specialized literature and relevant knowledge among 
university teachers. Thus, the development o f modern technologies for detecting traces o f  
programs to hide the detection o f text borrowings seems to be very relevant.

The purpose o f the research is to identify the capabilities o f the anti-plagiarism- 
killer program to level the operation o f the “Anti-plagiarism.vuz” system, to develop a 
technology for identifying jobs that have been processed by the anti-plagiarism killer 
program.

The research methods used are analysis o f the problem situation, methods o f the 
theory o f information retrieval, information processing and pattern recognition.

The results and key findings: the article describes the most common technical 
methods o f circumventing the anti-plagiarism system and methods for their detection. 
The material was prepared on the example o f the popular text editor Microsoft Word and 
the most popular online anti-plagiarism. Vuz. service. Key conclusions about the imper
fection o f the anti-plagiarism.vuz online service have been made, the need for its further 
improvement and the warning against the use o f anti-plagiarism-killer programs have 
been noted.
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The need has been identified to constantly improve information culture and deep
en knowledge in the fie ld  o f information technology by university teachers.

Key words: anti-plagiarism, program, a teacher, spoofing, symbol, detection, 
fraud, Microsoft Word text editor.
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«Уникальность» текста в системе антиплагиат.вуз определяется в процентах. 
У авторского контента обычно проблем с плагиатом не возникает -  его уникальность 
может достигать 100%. Исключение составляют стандартные словосочетания, фра
зеологизмы и технические термины, определения, без которых текст иногда не обхо
дится. Для повышения «оригинальности» работ и обмана сервисов антиплагиат раз
работана программа антиплагиат-киллер.

В большинстве случаев системы антиплагиат используют метод шингла. 
Шингл -  это определенные фрагменты текста, по которым производится проверка 
оригинальности документа. Шаг шингла -  это количество или порядок слов, которые 
используют алгоритмы для определения уникальности. Количество слов может быть 
от двух до десяти. Чем меньше количество слов в шаге шингла, тем более точно 
определяется оригинальность текста.

Сайт антиплагиат.вуз, использует шаг шингла 2. При проверке текста на уни
кальность, система антиплагиат.вуз анализирует каждое второе слово в проверяемом 
тексте, и если фиксирует совпадения, то делает заключение, что текст неуникален, и 
заимствован. Если каждое второе слово в тексте отличается от исходного текста, то 
оригинальность текста считается высокой для антиплагиата.

Для того чтобы повысить уникальность текста, программа антиплагиат- 
киллер изменяет шаг шингла. Этот метод подходит абсолютно для всех систем ан
типлагиата. Однако нужно учитывать, что все сайты проверки на антиплагиат ис
пользуют в своём алгоритме разный шаг шингла.

Если система использует шаг шингла 3 -  то, соответственно, нужно менять не 
каждое второе, а каждое третье слово в тексте.

Мы проанализировали три основных сайта проверки текста на уникальность и 
узнали, какой шаг шингла используют программы на сегодняшний день. Представим 
результаты исследования в виде таблице 1.

Таблица 1 -  Шаг шингла в различных сервисах антиплагиат
Система проверки Антиплагиат.ру Антиплагиат.вуз eTXT

Шаг шингла 4 2 2
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Существует несколько основных способов повышения уникальности текста.
1. Лучший способ убрать плагиат из текста -  это переписать проблемные ме

ста или вовсе удалить их [3]. При этом необязательно менять подсвеченное предло
жение целиком -  иногда достаточно добавить пару вводных слов или опустить ка
кое-нибудь прилагательное.

2. Синонимайзер -  программа, которая заменяет все слова в тексте синонима
ми. Иногда текст получается совсем нечитаемым, поскольку равнозначных синони
мов нет. Этим сервисом успешно пользуются, в комбинации с первым, описанным 
выше способом. Подвергать синонимизации рекомендуется не весь текст, а отдель
ные предложения или фразы.

3. Антиплагиат-киллер. Отличие этой программы от других, обладающих по
хожими функциями, в том, что она визуально не меняет текст. Слова и их взаимное
расположение остаются прежними, но происходит подмена символов.

Первый способ, который обходит систему антиплагиат -  это добавление в 
текст неких символов, которые малозаметны (рис. 1).

Изучение и обобщение отечественного и зарубежного опыта показало недостаточ>' \  
ность обоснования в физическом воспитании и спорте условий автоматизированного - 
управления (регулирования) взаимодействия человека и предметной среды. Это обу 
словлено ограниченным объемом накопленных знаний в системе физического воспи 
тания и спортивной тренировки, которые могли бы обеспечить успешную разработку - 
современных компьютеризированных технологий повышения эффективности спорти 
вных упражнений на основе управления по ответной реакции организма занимающе 
гося.

Рис. 1. Вставка в слова дополнительных символов серым цветом

Если данный абзац скопировать в программу «Блокнот», то можно увидеть 
эти символы в виде, так называемых «птичек» -  л (рис. 2).

1. Изучение 'и 'обобщение 'отечественного 'и 'зарубежного "опыта 'показало 'недостаточность 'обоснования 'в
'физическом 'воспитании 'и 'спорте 'условий 'автоматизированного “управлеши '(регулирования) 'взаимодействия 
'человека “и "предметной “среды. “Это “обусловлено 'ограниченным “объемом 'накопленных “знаний 'в “системе 
“физического “воспитания “и “спортивной “тренировки, “которые “могли “бы “обеспечить “успешную “разработку 
“современных “компьютеризированных “технологий “повышения “эффективности “спортивных “упражнений “на “основе 
“управления “по “ответной “реакции “организма “занимающегося. “

Рис. 2. Отражение «птичек» -  А в программе «Блокнот»
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Аналогичную картину показывает и система антиплагиат.вуз, но не реагирует 
на это (рис. 3).
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Рис. 3. Отражение «птичек» -  А в сервисе антиплагиат.вуз

Но система антиплагиат.вуз выдаёт высокий процент оригинальности (рис. 4).
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Рис. 4. Высокий процент оригинальности в системе антиплагиат.вуз.

Второй способ, который обходит систему антиплагиат.вуз -  это замена в сло
вах буквы «о» на внешне очень похожий на неё символ из юникода «О» (номер в

юникоде U+07CB) (рис. 5 и 6).
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1. - Изучение и обобщение отечественного и зарубежногоопыта 
показало ■ недостаточность ■ обоснования в ■ физическом ■ воспитании■ и 
спорте- условий- автоматизированного управления- (регулирования) 
взаимодействия человека и- предметной- среды.
Этообусловленоограниченным объемом накопленных- знаний в 
системе физического воспитания и спортивной тренировки, которые 
могли- бы- обеспечить- успешную- разработку- современных 
компьютеризированных технологий- повышения эффективности 
спортивных- упражнений- на основе- управления- по ответной-реакции 
организма-занимающегося. -Ц

Изучение и обобщение
Рис. 5. Символ из юникода «О» в текстовом редакторе «Microsoft Word»

Рис. 6. Символ из юникода « О» в текстовом редакторе «Блокнот»

Аналогичную картину показывает и система антиплагиат.вуз, но не реагирует 
на это (рис. 7).

<- Я Й  в  rnkgtu.antiplaglat.ru 
[3 мгту нс* влети Электрой»- л  В  П  И  d Tmtfl <ф С  Ш в  Ч *  Ф

П о л н ы й  о т ч е т  - А н т и п л а г и а т

> L  Л  Я И  I т е  •

CD  П А Р А М Е Т Р Ы  П Р О В Е Р К И уЛ  э к с п о р т С П Р А В К А «3  С О Х Р А Н И Т Ь ЕЩ Ё...

в системе физического воспитания и спортивной тренировки, которые могли бы 

обеспечить успешную разработку современных компьютеризированных 

технологий повышения эффективности спортивных упражнений на основе 

управления по ответной реакции организма занимающегося.

Рис. 7. Символ из юникода «О» в системе антиплагиат.вуз

Более простой и чуть менее эффективный способ -  это замена мягкого знака «ь» 
в словах на твёрдый знак «ъ» в текстовом редакторе Microsoft Word. В интернете 
этот макрос лежит в свободном доступе. Поэтому в целях ознакомления и дальней
шего понимания сути «мошенничества» мы приводим его здесь.
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Sub Макрос11()
I

' Макрос10 Макрос

Selection.Find.ClearFormatting 
Selection.Find.Replacement.ClearFormatting 
With Selection.Find 

.Text = ChrW(1100)

.Replacement.Text = ChrW(1098)

.Forward = True 

.Wrap = wdFindContinue 

.Format = False 

.MatchCase = False 

.MatchWholeWord = False 

.MatchWildcards = False 

.MatchSoundsLike = False 

.MatchAllWordForms = False 
End With

Selection.Find.Execute Replace: = wdReplaceAll 
Selection.WholeStory 
Selection.LanguageID = wdRussian 
Selection.NoProofing = True 
Application.CheckLanguage = False 
Selection.WholeStory 

End Sub

Так как этот макрос заменит знаки во всём документе, то его используют не с 
самого начала документа. Данный макрос поднимает оригинальность текста при
мерно на 20 процентов.

На примере этого макроса хорошо виден сам принцип работы обхода системы 
антиплагиат. Чтобы замена сильно не бросалась в глаза, макрос отключает проверку 
правописания слов в документе Microsoft Word. Это, должно сразу настораживать, 
т.к. это один из признаков «мошенничества» по увеличению оригинальности текста. 
Не все преподаватели знают, что проверки, в отдельно взятом файле, можно легко 
отменить (включить), для этого нужно выполнить ряд операций:

1. Открыть меню «Файл», нажав на крайнюю левую кнопку в верхней части 
панели управления в Microsoft Word 2012-2016, или нажать на кнопку «MS Office», 
если используется более ранняя версия программы (рис. 8).
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Рис. 8. Текстовый редактор Microsoft Word 

2. Открыть раздел «Параметры», ранее «Параметры Word» (рис. 9).

Рис. 9. Раздел «Параметры» текстового редактора Microsoft Word 

3. Выбрать в открывшемся окне раздел «Правописание» (рис. 10).

Рис. 10. Раздел «Правописание» текстового редактора Microsoft Word
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4. Найти раздел «Исключение для файла» и установить там галочки напротив 
двух пунктов «Скрыть орфографические ошибки только в этом документе» и 
«Скрыть грамматические ошибки только в этом документе» (рис. 11).

Рис. 11. Раздел «Скрыть орфографические ошибки только в этом документе» и 
«Скрыть грамматические ошибки только в этом документе» 

текстового редактора Microsoft Word

5. После закрыть окно «Параметры». Проверка на грамматические и орфо
графические ошибки проводиться в данном файле не будет.

Если провести обратные действия, то проверка в данном файле будет вклю
чена (рис. 12).

Рис. 12. Подчёркивание слов с ошибками в текстовом редакторе Microsoft Word
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Мы рекомендуем поставить ещё одну галочку в поле чуть выше «Русский: 
требовать точного использования ё». Т.к. в большинстве современных текстов буква 
«ё» не используется, а её замещает буква «е», то текстовый редактор Microsoft Word 
подчеркнёт данную замену в словах красной волнистой линией, следовательно, про
верка правописания в данном файле не отключена.

Также большинство преподавателей при работе в текстовом редакторе 
Microsoft Word не используют (не включают) в главном меню «кнопку» отображе
ния знаков форматирования «а, «включение невидимых символов». Включить этот 
режим можно мышкой, с помощью клавиш «CTRL+*» на клавиатуре. Появившиеся 
в документе символы -  это знаки форматирования, с применением которых часто 
происходит обман преподавателя и обход системы антиплагиат.

Третий способ обхода системы антиплагиат основан на том, что документ (файл) 
Microsoft Word представляет собой архив zip [9, 10]. Это позволяет легко внедрить в не
го дополнительные данные (в том числе и вирусы). Данный вариант связан с «кодиро
ванием юникода». Текст визуально совсем не изменяется и выявить обман зрительно в 
документе Microsoft Word невозможно! Единственный вариант определения такого ко
дирования -  это просмотр текста в режиме полного отчёта в системе антиплагиат.вуз. 
Кодирование производит смешение слов и частичное их объединение (рис. 13). 
методологические Между систем объективной обусловленной необходимостью положение высокого хороший

уровня профессиональнойкомпетентности есероссийскийспециалистов современныйфизической тренировочнымкультуры и 

процессспорта в преобладаниеобласти означаеткомпьютерных тренировочныхтехнологий и спортивнойАСУи внедрениеявной 

обеспечения недостаточностью включения этого сколько уровня, числе обусловленной задач субъективной педагогом 

недооценкой спортивной их условий роли и силой возможностей порождают специалистами современных данного 

деятельности профиля в мере своей учебной повседневной параметрам практической одну деятельности (попытках 

начиная с наиболее управления физкулыурнонагрузкой в воздействия каждом рассмотреныконкретном основаниязанятии 

и нашему до предпринятое управления тренажерных учебно-противопоставления тренировочным недооценкой процессом в привлекая

Рис. 13. Смешение и частичное объединение слов в системе антиплагиат.вуз
после кодирования документа

В заключении хотим обратить внимание, что способов обхода системы ан
типлагиат очень много и их количество постоянно увеличивается. Но и системы ан
типлагиат постоянно развиваются, на смену одних методов, «переставших рабо
тать», приходят новые.

Совсем недавно (время написания данной статьи -  май 2020 года) в системе 
антиплагиат.вуз появилась новая функция (опция) «Использовать распознавание 
текста (OCR)» (рис. 14).
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Q  Использовать распознавание текста (OCR)
Будет обработано не более 1000 страниц.

ЯЗЫКИ ТЕКСТА ДОКУМЕНТА

Q  русский Q  английский

Рис. 14. Функция «Использовать распознавание текста (OCR)» 
в системе антиплагиат.вуз

Данная функция в системе антиплагиат.вуз теоретически позволяет обойти, 
выше описанные в данной статье мошеннические действия. Однако результаты про
верки выявили неспособность системы антиплагиат.вуз качественно произвести рас
познавание текста (рис. 15).
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или "тр ен ажер ы для людей с огр ан ичен Н ыми возможн остями".

ВЫВОДЫ

1. Изучен не и обобщен ие отечествен Н ого и зар убежн ого опыта 

показало Н едостаточн ость обосн ован ия в физическом воспитан ии и спор те 

условий автоматизир ован Н ого упр авлен ия (р егулир ован ия) взаимодействия 

человека и пр едметн ой ср еды. Это обусловлен о огр ан ичен н ым обьемом 

н акоплен н ых зн ан ий в системе физического воспитан ия и спор тивн ой 

тр ен ир овки, котор ые могли бы обеспечить успешн ую р азр аботку 

совр емен н ых компьютер изир ован н ых техн ологий повышен ия 

эффективн ости спор тивн ых упр ажн ен ий н а осн ове упр авлен ия по 

ответн ой р еакции ор ган изма зан имающегося.

Рис. 15. Результаты распознавания текста с применением функции 
«Использоватьраспознавание текста (OCR)» в системе антиплагиат.вуз
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Итог этой проверки на оригинальность такого распознавания текста оказался 
хуже первоначального варианта -  92,11 % против 91,72 % (рис. 16).

Рис. 16. Итог проверки на оригинальность текста с применением функции 
«Использоватьраспознавание текста (OCR)» в системе антиплагиат.вуз

Ждём от разработчиков системы антиплагиат.вуз встроенных, по умолчании, 
функций: проверка текста на орфографические ошибки; выведение сообщения о коли
честве орфографических ошибок в тексте (в процентах); предупреждение о возмож
ном мошенничестве (при превышении определённого процента) в диалоговом окне.

Нужно всегда помнить, что делать работу «уникальной» -  это не всегда зна
чит делать её «хорошей» [1, 2, 8, 11]. А система антиплагиат.вуз не гарантирует точ
ности результатов проверки и разработчики сервиса упоминают об этом на сайте.

ВЫВОДЫ.
1. Систему антиплагиат.вуз можно назвать востребованной, но не совершенной.
2. Учитывая вышеизложенные недостатки системы антиплагиат.вуз, можно с 

уверенностью констатировать, что использовать эти методы «мошенничества» и 
программы типа антиплагиат-киллер для повышения уникальности и для увеличения 
оригинальности текстов (работ) будут и в дальнейшем.

3. Обход антиплагиата не даёт никакой гарантии на то, что «уникальный» 
текст пройдёт преподавательский контроль.

4. Мы согласны с уважаемым профессором В.П. Лукьяненко, что: «Использо
вание системы «Антиплагиат» должно рассматриваться лишь в качестве некоего 
подспорья для формулирования экспертных суждений» [5].

5. Преподавателям необходимо постоянно повышать свои знания в методах 
обхода программ антиплагиата и повышать свою информационную грамотность.
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